
금융생활에 필요한 모든 정보, 인터넷에서 「파인」 두 글자를 쳐보세요

“금융은 튼튼하게, 소비자는 행복하게”
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담당부서 불법금융대응단 김상록 팀장(3145-8129), 김  흠 선임(3145-8155)

 제 목 : 금감원을 사칭하는 가짜 이메일 피싱(Email-phishing)에 주의 !
 [｢3유․3불 불법금융행위 추방 및 5대 금융악 척결 특별대책｣ 이행과제 ]

1  내 용  

▣ 소비자경보 2017-4호

등급 주의 경고 위험

대상 금융소비자 일반

□ 최근「불법사금융피해 신고센터」(☎1332)
*에 금감원을 사칭한 “해외송금

한도 초과 통지”라는 이메일을 받았다는 신고가 집중 접수*

     * ‘17.5.31.~6.7. 기간중 19건의 상담․신고 접수

◦ ‘연간 해외송금 한도액이 초과된 사유에 대한 입증이 필요하니
소득증빙 서류 등을 제출하라’는 거짓 내용

     * 금감원내 유관부서에도 사실관계를 확인하는 전화가 다수 접수 

☞ 무심코 이메일을 열게 되는 경우 악성코드 감염을 통해 개인정보탈취, 파밍

사이트 연결 등 부작용을 일으키는 Email-phishing에 주의를 당부할 필요

< 이메일 내용 요지 >

 (발신자) “금융감독원” (OOO@daum.net)

 (내용) 2017년 5월 29일 현재 연간 해외송금 한도액이 초과된 사실이 확인되어 
해외송금 사유 입증대상이 되었기에 통지합니다. (중략) 자세한 사항은 메일에 
첨부해드린 [환전_해외송금_한도_및_제출서류]를 참고하세요.

(첨부) 해외송금 한도 및 제출서류.hwp



2  유의사항

 (사전 확인) 금융감독원은 사전에 확인되지 않은 이메일을 개인에게
무차별적으로 발송하지 않으므로 각별히 유의

◦ 관심을 끄는 표현으로 메일 열람 및 첨부파일(웹주소 링크 포함)* 실행을
유도하여 악성코드에 감염시켜 개인정보 등을 탈취하는 사례도 다수

     * 악성코드는 실행파일(*.exe) 이외에 모든 파일(*.hwp, *.xls, *zip 등)을 통해 유입 가능 

※ 금융감독원사칭이메일의첨부파일을열경우컴퓨터가자동으로꺼지는현상등발생

◦ 지인을 사칭한 해킹메일에 대비하여 메일에 첨부파일이 있을 경우
반드시 발송자에게 유선으로 사전 확인 후 열람

※ 최근에는 검찰이나 금융감독원을 사칭하면서 우편으로 검찰 출석이나 개인정보를
요구하는 레터피싱(Letter-phishing) 사례*도 있으니 주의할 필요

      * 취업희망자를 울리는 가짜 공문서 피싱(‘16.3.2. 보도) 등

 (메일 삭제) 이메일을 받은 경우에는 발송자 주소, 발송인 등을
꼼꼼히 확인하고, 출처가 불분명한 이메일은 절대 열람하거나
첨부파일을 실행 또는 다운로드하지 말고 즉시 메일 삭제

 (신고) 각종 사건조사, 설문조사 등을 빙자한 우편이나 이메일 등을
수신한 경우금융감독원「불법사금융피해신고센터」에신고 (국번없이☎1332)

◦ 특히, 해킹메일에 의한 악성코드 감염 등이 의심되는 경우 한국인터넷
진흥원 보호나라 홈페이지(www.boho.or.kr) 또는 118상담센터 (국번없이
☎118 또는 110)로 즉시 신고

(붙임) 금융감독원 사칭 이메일 1부

☞ 본 자료를 인용하여 보도할 경우에는 출처를 표기하여 주시기 바랍니다.(http://www.fss.or.kr)



(붙임)  ( 금융감독원 사칭 이메일 )


